K BERLIN Praxisinformationsdienst

Besser. Gemeinsam. Wirken.

Aktuelle Informationen aus ihrer KV Sonderausgabe: Vorsicht vor Betrug ~ 30.07.2021

Akuter Betrugsverdacht: Bitte seien Sie wachsam

In der Presse wird aktuell (iber Betrugsverdachtsfalle bei der Abrechnung von Corona-Tests berichtet. Auch
die KV Berlin hat aktuell festgestellt, dass sich eine zunehmende Anzahl von Betrugsversuchen unmittelbar
gegen die KV Berlin gerichtet hat. Diese zeigen sich derzeit vor allem in Versuchen, an Daten von lhnen zu
gelangen oder der KV Berlin gefdlschte Informationen von Ihnen auf unterschiedlichen Wegen zu Gbermit-
teln.

In diesem Zusammenhang werden derzeit gezielt Phishing-Mails im Namen von Mitarbeitenden der KV Ber-
lin versandt, deren Inhalt sich auf eine friihere Kommunikation der KV Berlin mit lhnen beziehen kann, um
Vertrauen bei lhnen zu erwecken. Angreifer gelangen an solche Informationen, indem Sie Mails bei einzelnen
Empfangern ,,abgreifen” und sich darauf beziehen.

AuRerdem wird aktuell versucht, auf der Internetseite www.kvberlin.COM den echten Internetauftritt der
KV Berlin (www.kvberlin.DE) vorzutauschen. Es besteht die Gefahr, dass von dieser Internetseite Phishing-
Mails an Sie versandt wurden. Erste Phishing-Mails wurden bereits von @kvberlin.COM versandt.

Die KV Berlin arbeitet derzeit sehr eng mit Ermittlungsbehorden und Spezialisten zusammen, um sich vor
Angriffen zu schiitzen bzw. durchgefiihrte Angriffe zu erkennen und zu unterbinden. Wir bitten daher um
Ihr Verstandnis, wenn es aufgrund gesteigerter Schutzvorkehrungen zu Verzégerungen unserer Arbeitsa-
blaufe kommt.

Sicherheitsregeln beachten

Sie unterstiitzen sich und uns dabei, indem Sie allgemeine Sicherheitsregeln im Umgang mit E-Mail und son-
stiger Kommunikation auch mit der KV Berlin beachten:

e Priifen Sie Absender von E-Mails, die Sie erhalten. Wenn Sie E-Mails von Mitarbeitenden der KV Ber-
lin erhalten, stammen diese immer von @kvberlin.DE und niemals von @kvberlin.COM oder @kvber-
lin.ORG oder anderen ahnlichen Namen.

e Klicken Sie im Zweifel keine Hyperlinks aus verdachtigen oder unerwarteten E-Mails an, die scheinbar
von der KV Berlin kommen, oder 6ffnen deren Anhange.

e  Wir fordern Sie nie auf, vertrauliche Daten an uns per E-Mail zu Gbermitteln oder auf unserer 6ffen-
tlichen Internetseite einzugeben. Wenn Sie unsere Internetseite besuchen, geben Sie am besten
selbst manuell die Adresse in die Adresszeile des Browsers ein: https://www.kvberlin.de

e Prifen Sie Warn- und Sicherheitsmeldungen lhres Webbrowsers, wenn Sie die Internetseite der KV
Berlin besuchen.

e Die KV Berlin sendet lhnen niemals unvermittelte E-Mails mit Hyperlinks zu Formularen oder Inter-
netseiten, in denen Sie Kontoverbindungen oder Passworter prifen oder aktualisieren sollen. Auch
Telefonnummern fiir Riickfragen in solchen E-Mails konnen falsch sein!

e Melden Sie Auffalligkeiten zu solchen E-Mails an das Service-Center der KV-Berlin.

HINWEIS: Die rot hinterlegte Schrift (bzw. die roten Felder) ist verlinkt mit dem dort beschriebenen Dokument.
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